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Ziele

• Sichere Software-Systeme
• Fokus: Kontrolle (Security Checkpoints)

• Weitere Aspekte: Schulung/Awareness, Selbstverantwortung, Support/Consulting

• Problematik von Security Checkpoints
• Allgemein
• Spezifisch: Integration Sourcing-Partner

• Lösungsansätze und Verbesserungspotential
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Agenda

• Motivation / Herausforderung

• Kernfragen

• Security-Aspekte im Software Lifecycle

• AdNovum Software Engineering Process

• UBS Software Lifecycle 

• Security Checkpoints im Sourcing-Modell

• Verbesserungspotential und Lösungsansätze

• Fazit

• Q&A
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Motivation / Herausforderung

• Bedrohungen nehmen nicht ab

• Regulatorien wie SOX, Basel II beeinflussen die Organisation und fordern 
strenge Kontrollmechanismen 

• In der idealen Welt wird alles bis ins Detail akribisch überprüft

� Mengen-, Know-how- & Kosten-Problematik

• Qualitäts- und Sicherheitsanforderungen steigen vs. immer kürzere Zyklen
in der Applikationsentwicklung

� Prozess- und Kosten-Druck

• Organisationsübergreifende Entwicklung (nicht neu, aber bewusster)

• u.a. Internationalisierung � Entwicklung & Sign-offs

• Übernahme von Standards/Prozessen (UBS/AdNovum) 
• nur in begrenztem Umfang möglich
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Aktuelle Bedrohungen (OWASP Top 10)

Cross-Site Scripting (XSS)
Information Leakage and 
Improper Error Handling

Injection Flaws
Broken Authentication and 

Session Management

Malicious File Execution
Insecure Cryptographic 

Storage

Insecure Direct Object 
References

Insecure Communications

Cross Site Request Forgery 
(CSRF)

Failure to Restrict URL 
Access

50% Änderung in den Top 10 seit 2004

Quelle: http://www.owasp.org

Bedrohungen sind 
in Security Sign-offs
berücksichtigt?
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Kernfragen – Security Sign-offs

Frage Aspekte/Varianten

Warum? • Kosten/Nutzen
• Interne vs. externe Gründe

Wann? • Möglichst früh/spät?
• Mehrmals?

Wer? • Intern vs. extern?
• Kompetenz/Know-how vs. Ressourcen/Verfügbarkeit?

Was? • Papier, Konzept, Überlegungen des Projektteams?
• Code, Reports?
• Gebautes System?
• Infrastruktur vs. Applikationen?

Wie? • Interviews
• Code Review
• System Inspection/Penetration Test � White vs. Black Box?
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AdNovum Software Engineering Process
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Software Lifecycle (AdNovum)

• Meist nur ein Teil des Lifecycle abgedeckt

• Viele Kundenprojekte parallel
• Dauer meist: 3-12 Monate; 2-10 Entwickler

• System-Lifetime � immer länger als erwartet

• Viele Parteien � Komplexität
• ‚Kunde‘ und interner DL des Kunden

• Betreiber

• Stabstellen Architektur/Security beim Kunden

• Dritt-Lieferanten

• Outsourcing an AdNovum

• Globalisierungsaspekte zunehmend � Compliance, Kultur, Verteilungsgrad

• Unterschiedliche Security-Anforderungen � In der Regel High-end

• Security als integraler Bestandteil � Prozess, Architektur, Betrieb, …
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Big Picture

• Architecture & Security (A&S) Sign-off als integraler Bestandteil

• Projekt-Rolle ‚A&S‘ � Senior Software Engineer

• Vorgehen nach Checkliste

9

Antworten auf die Kernfragen – Security Sign-offs

Frage Aspekte/Varianten

Warum?
• Der Kunde will es / Wir verlangen es (Selbstverständnis)
• Positionierung auf dem Markt

Wann?
• Möglichst früh in der Design-Phase
• Nochmals vor Lieferung / Produktion

Wer?
• Senior Software Engineer (unbeteiligt am Projekt)
• Keine Stabstellen: Verteilung der Last auf Engineers

Was?
• Reviews / Inspection

• Spezifikation, Code, Pkgs & Runtime System

Wie?
• Nach Checkliste (Integral mit Architektur und QS)
• Interviews & „Hands-on“
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Haupt-Herausforderung aus Sicht AdNovum

1. Einforderung/Kontrolle A&S Sign-off
� Initial Zusatzaufwand
� Kein eigentliches Deliverable
� Nicht-Durchführung tut kurzfristig nicht weh; ausser bei Sanktionierung
� Interesse/Verantwortung des A&S Sign-offs?

2. Time Constraints
Nur frühzeitiger Beginn und Begleitung schaffen Mehrwert; Projekte aber
meist unter Zeitdruck
� Planung, Aufwand , Reviewer Commitment

3. Kompetenzen A&S-Verantwortlicher
Konsequenzen bei Vorbehalten oder Rückweisung?
� Delivery an den Kunden muss termingerecht erfolgen

UBS Software Lifecycle
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Big Picture – Solution Lifecycle UBS
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UBS Solution Lifecycle – Charakteristiken Sign-offs

• Security-Kontrolle konzentriert sich auf Design Sign-off (DSO) 

• Ca. 20-40 neue DSOs/Monat � ~mehrere FTE alleine für DSO

• SOX: Applikationen können Security Checkpoints nicht umgehen

• Sign-off international eingesetzter und lokaler Lösungen

• Lokale Security Officers

• Lokale Prozesse

• Lokale vs. globale Lösungen

• Applikationsentwicklung im Sourcing-Modell

• Sign-offs von 3rd-party SW

• Production Sign-off (PSO) 

• Fokus auf Betriebsfähigkeit

• Fokus auf Applikationen
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Antworten auf Kernfragen – Security Sign-offs

Frage Aspekte/Varianten

Warum? • Sicherheit der Applikationen und Infrastruktur
• Regulatorien

Wann? • Hauptsächlich nach Design-Phase

Wer? • Interne SEC-Compliance-Fachstelle: 
Erfahrene SW-Architekten & SEC-Consultants

• Externe Fachexperten (z.B. für Penetration Tests)

Was? • Review technisches Design / SW-Spezifikation

Wie? • Dokumentenstudium & Interviews
• Teilweise auch

• Penetration Testing
• Code Reviews
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Haupt-Herausforderung aus Sicht UBS

• Effizienzsteigerung
SOX-Anforderung: Umgehung der Checkpoints darf nicht möglich sein 
� hoher Aufwand & hohe Ansprüche an effiziente Prozesse

• Ganzheitlicher Fokus
Fokus liegt auf DSO anstatt Qualitätskontrolle 
bereits bei Anforderungen und verstärkt bei Produktionseinführung

• Internationalität
Organisation & Lösungen: flexible ‚internationalisierbare‘ Sign-off-Prozesse
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Security Checkpoints im Sourcing-Modell
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Big Picture – Lifecycle-Verknüpfung
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Herausforderungen

• SW durchläuft jeweils den 
Sign-off doppelt 
(unabhängige Sign-offs)

• Inhaltlich: überlappende 
Abdeckung

• Wissensaustausch
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Zusammenfassung Herausforderungen

Konsolidiert

• Einforderung / Kontrolle der Sign-offs

• Konsequenzen bei Vorbehalten oder Rückweisung

• Aufwand / Kosten

• Internationalität

• Ganzheitlicher Fokus; nicht nur Design

Spezifisch

• Know-how & Ressourcen zur Effizienzsteigerung gegenseitig nutzen

• Austausch

• Doppelte Kontrollen und Überlappungen vermeiden
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Verbesserungspotential & Lösungsansätze/-ideen

AdNovum:

• Integration Einforderung Sign-offs in automatische Qualitätskontrolle (Checkpoints)

• Risikobasiertes und stichprobenartiges Sign-off-Programm

• Frühzeitiger Beginn � Projekt-Begleitung

UBS:

• Verbesserung der internationalen Sign-off-Prozesse inkl. klarer Verantwortung

• Erhöhung der Security Assurance (Stichwort "Zertifizierung") 

• für international eingesetzte Komponenten

• Stärkerer Fokus auf SEC PSO (Stichwort Penetration Testing)

• Ressourcen durch effizientere Prozesse besser nutzen

Gemeinsam:

• Überlappungen vermeiden – Aufbau auf gegenseitigen Sign-off-Resultaten

• Abgleich Organisationen / Partner

• Wechselseitige Anwesenheit der Reviewer
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Fazit

• Security als integraler QA-Bestandteil
• Über Sign-offs in Entwicklungsprozess einfliessen lassen

• Kein Prozess als Selbstzweck
• Möglichst früh risikobasiert filtern und keine 100%-Abdeckung in allen Sign-offs fordern

• Security-Anforderungen (Level) ab Projektstart als NFA führen

• Sign-off-Verständnis im Projekt & beim Reviewer
• Abwicklungszeit-/verantwortung (keine Blockierung), definierte Deliverables, 

Bedeutung/Konsequenzen der Sign-offs, Vorgaben/Checklisten

• Klare Vorgaben; Einbezug von Standards (ISO 27001, Common Criteria etc.)

• Definition/Regelung bei Vorbehalten/ Rückweisung

• Tracking der Auflagen und Vorbehalte (Risikomanagement)

• Know-how Sharing
• Resultate und Erfahrungen

• Retourfluss (Projekte, Architektur/Technik, Prozess); u.a. Vorgaben & Awareness-Programme

• Zusammenarbeit kann Prozess-Effizienz steigern

Besten Dank.

michael-zc.mueller@ubs.com
stefan.wengi@adnovum.ch

Q & A


