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Sicherheit im Cloud Computing –  
Metriken und Reporting  
 
 
Cloud Computing ist ganz gewiss keine Revolution in der Informationstechnologie. Es ver-
spricht jedoch den auslagernden Unternehmen einen wahren Goldsegen, denn das IT-
Outsourcing sollte dabei nicht nur neu – nutzer- und bedarfsgerechter - organisiert, son-
dern auch preiswerter werden. Durch die Synergien, welche im Rahmen von Grössende-
gression bei der Nutzug (und / oder Stilllegung) von IT-Kapazitäten realisiert werden kön-
nen, wird ein hohes Einsparpotenzial im Bereich der IT erwartet. Der Begriff der „econo-
mies of scale“ erlebt durch das Cloud Computing erneut seine Renaissance.  
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Software as a Service (SaaS) ist 
ein Beispiel dafür, wie die Kos-
ten für Reduktion oder gar 
Verzicht auf die Wartung der 
Systeme, interne Ressourcen 
und Infrastruktur durch 
Auslagerung in eine Cloud ges-
part werden können. Das Ver-
sprechen der Auslagerung in 
eine Cloud ist, dass das Un-
ternehmen nur dafür zu zahlen 
braucht, was es auch tatsächlich 
braucht und nutzt. Weit gefehlt 
– stellt ServiceNow in einem 
aktuellen White Paper fest – 
insbesondere wenn es um IT 
Service Management geht. 
Denn nicht gründlich durch-
dachte oder voreilige Entschei-
dungen über Auslagerung der 
IT, um schnelle Savings zu 
realisieren, können verheerende 
Konsequenzen haben. „Tally up 
spending on customization, 
piece-part licensing and up-
grades, and the cost of owner-
ship can reach obscene propor-
tions – an extra quarter of a 
million dollars here, a half a 
million there“ – warnen die 
Autoren (ServiceNow 2011). 
 
In fünf Schritten zu einer 
Cloud 
 
Eine Auslagerung von IT-
Dienstleistungen in eine Cloud 
erfordert systematischer Vor-
bereitung, strukturierter Verfah-

ren und Prozesse sowie viel 
Disziplin bei der Umsetzung 
geplanter Vorgehensweisen. 
Zuerst sollen laut Richter 
(2011) die Anforderungen an 
Kontrollen, Monitoring und Re-
porting sowie den Prozess der 
Risikobewertung für die 
auszulagernde IT-Systeme und 
-Prozesse dokumentiert werden.  
 

Das Cloud Computing ist eine 
neuartige Form des IT-
Outsourcing (Bitkom 2009) und 
stellt im Hinblick auf die regula-
torische Anforderungen, wirk-
same Kontrollen in der It (wie 
auch durch die IT) einzurichten 
und die Wirksamkeit dieser 
nachweisen zu können, eine 
neue Herausforderung für die 
Unternehmen dar. Denn gleich, 
ob Dienstleistungen externer 
Anbieter in Anspruch genom-
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men, Fremdprogramme oder 
Eigenentwicklungen eingesetzt 
werden: den Unternehmen 
obliegt es, die Wirksamkeit der 
Kontrollen nachweisen zu kön-
nen (spätestens im Rahmen 
einer Abschlussprüfung).  
Das auslagernde Unternehmen 
muss im Vorfeld der 
Entscheidung über die Nutzung 
von Cloud auf Grundlage einer 
Risikoanalyse eigenverantwor-
tlich festlegen, welche Ak-
tivitäten und Prozesse über-
haupt ausgegliedert werden 
dürfen (vgl. MaRisk VA). Und 
dies zu dokumentieren. Bei be-
sonders schweren bzw. 
kritischen Risiken werden die 
Aktivitäten und Prozesse erst 
gar nicht ausgelagert bzw. die 
Auslagerung ist ggf. zu 
beenden.  
Dementsprechend ist auch das 
Anforderungsmanagement an-
zupassen sowie die an der Ver-
tragsgestaltung beteiligten Mi-
tarbeiter, insbesondere die für 
Vertragsabschlüsse verantwor-
tlichen Juristen, zu sensibilisi-
eren und auszubilden, damit die 
Besonderheiten des IT-
Outsourcing in die Cloud in den 
Verträgen hinreichende Berück-
sichtigung finden. Insbesondere 
auch diese Anforderungen, 
welche sich auf das Monitoring 
und Reporting beziehen, sind zu 
beachten. 
Monitoring und Reporting sind 
essentiell, wenn es um die Bew-
ertung und Beurteilung der 
Effektivität der Kontrollen bei 
der Auslagerung der IT geht. 
Das Reporting ist vor dem 
produktiven Einsatz zu testen, 
damit der Nachweis seiner 
Effektivität erbracht werden 
kann. Das Reporting ist nicht 
nur zur Bewertung der 
regulatorischen Compliance, 
Effizienz oder Effektivität der 
Kontrollen relevant. Ebenfalls ist 
die Kommunikation der 

der kumulierten, relevanten 
Ergebnisse an das Management 
sinnvoll, um Transparenz im 
auslagernden Unternehmen zu 
schaffen und dem Management 
zuverlässige Grundlagen für ihre 
Entscheidungen (u.a. bzgl. 
weiterer Auslagerungen) vor-
zulegen.  
 
Überwachung der Informa-
tionssicherheit in der Cloud 
 
Zwei Aspekte der IT-Kontrollen 
und Informationssicherheit 
kommen beim Cloud Computing 
besonders zur Geltung. Erstens, 
müssen die Anforderungen an 
Vertraulichkeit, Integrität und 
Verfügbarkeit von Informa-
tionen für jede Art von 
Auslagerung (SaaS, PaaS oder 
IaaS) gewährleistet werden. 
Dies bedeutet, dass die relevan-
ten Kontrollen von dem 
auslagernden Unternehmen de-
finiert, von dem Cloud-Anbieter 
nachweislich implementiert 
sowie ihre Effektivität im Rah-
men des Monitoring überwacht 
und im Reporting an den Cloud-
Nutzer berichtet wird. Zweitens, 
können Teile des Informa-
tionsmanagements bzw. gener-
elle Kontrollen wie Identitäts-
management, Zugriffsmanage-
ment etc., gänzlich ausgelagert 
werden. Die letztere Dienstleis-
tung fungiert oft unter dem 
Namen Security Software as a 
Service (Security SaaS) und 
wird inzwischen von zahlreichen 
Anbietern (Symantec, Microsoft 
und Mc Afee gehören zu den am 
öftesten von den US-Cloud-
Nutzern genannten Neman) 
angeworben. Zu den aktuell am 
meisten in den Unternehmen 
verbreiteten Typen der Security 
SaaS gehören Massaging bzw. 
E-mail Security, URL Filtering, 
Endpoint Antivirus und Web 
Application Firewall (WAF). Die 

Angebote der Security SaaS, 
welche sich aktuell noch keiner 
grossen anfrage erfreuen (vgl. 
Studie von: Hochmuth 2011), 
können leicht auf weitere 
Bereiche der Informationssi-
cherheit ausgeweitet werden. 
Bei der Definition von Mini-
malanforderungen an das Si-
cherheitsmonitoring und Inci-
dent-Management sind die 
Empfehlungen des Bundesamtes 
für Sicherheit in der Informa-
tionstechnik (BSI) besonders 
hilfreich. Das BSI stellte eine 
Liste von Anforderungen 
zusammen, welche ein Cloud-
Nutzer an den Cloud-Anbieter 
stellen kann, und der letztere 
auch erfüllen sollte, falls seine 
Dienstleistungen die Mindestan-
forderungen an die Datensi-
cherheit und –Verfügbarkeit 
erfüllen (BSI 2011). Zu diesen 
Anforderungen zählen u.a. die 
24/7 Überwachung der Cloud, 
darunter auch Logdatenerfas-
sung und –auswertung. Das 
Incident-Management des 
Cloud-Abieters sollte so einge-
richtet sein, dass interne An-
griffe von Cloud-Nutzern auf 
andere Cloud-Nutzer erkannt 
werden. Ebenfalls soll si-
chergestellt werden, dass 24/7 
auf Angriffe, die aus der Cloud 
heraus durchgeführt werden, 
reagiert werden kann. Die Reak-
tionsfähigkeit auf die etwaige 
Verletzungen der Grundwerte 
der Informationssicherheit wird 
gewährleistet, indem 24/7-
erreichbares, handlungsfähiges 
Cloud-Management und 
Trouble-Shooting verfügbar ist. 
Die Verfügbarkeit der Services 
ist zu überwachen und zu mes-
sen, und die Messergebnisse 
sind den Kunden zur Verfügung 
gestellt werden.  
Von einem Cloud-Anbieter wird 
ebenfalls eine Einbindung in der 
CERT-Strukturen und das na-
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tionale IT-Krisenmanagement 
erwartet.  
So gelten für das Cloud Com-
puting zuerst die gleichen 
strengen Auflagen bezüglich 
Sicherheit und Schutz von In-
formationen, wie für jede 
andere Auslagerung der IT.  
 
Reporting an das Manage-
ment 
 
Über die Erfüllung der o.g. An-
forderungen die Datensicherheit 
und –Verfügbarkeit sowie et-
waige Sicherheitsvorfälle bzw. 
Verstosse gegen die Grundwerte 
der Sicherheit berichtet der 
Cloud-Anbieter an das 
auslagernde Unternehmen im 
Rahmen des Reporting. Der De-
taillierungsgrad von traditionel-
len Incident-Reports, Auswer-
tungen von Logdaten oder Ver-
fügbarkeitsreports ist allerdings 
zu hoch – und zu technisch – 
um diese an das Management 
als Zielgruppe zu richten. Zwar 
sind die Risiken, welche den 
Fortbestand des Unternehmens 
gefährden könnten, unmittelbar 
(ad hoc) an das Management zu 
kommunizieren. Die Kriterien 
hierfür sollen im Vorfeld festge-
legt werden, um zu verhindern, 
dass das Management mit einer 
Wüst an ad hoc Meldungen 
überschüttet wird. Die Wesent-
lichkeitsgrenzen bzw. kritische 
Werte für die Kommunikation an 
das Management sind fest-
zulegen. Für die Krisen- und 
Notfälle sind neben den Kate-
gorien ebenfalls die Berichts-
wege sowie die Empfänger der 
Informationen (bespielweise 
Krisenteam) festzulegen. 
Alle anderen im Zusammenhang 
mit der Auslagerung der IT in 
eine Cloud relevanten Risiken, 
Bewertungen und Beurteilungen 
können im Rahmen des Man-
agement-Reporting, also in den 

Monats- oder Quartalsreports 
zur Lage der Sicherheit (z.B. 
Lageberichte an die Geschäfts-
führung) berichtet werden. Da-
bei können folgende Metriken 
Berücksichtigung finden, bei 
welchen der allgemeine Zustand 
der Sicherheit bei IT-
Auslagerungen (unabhängig von 
der Art und Anzahl der Anbi-
eter) zum Tragen kommt.  
Metriken zur ordnungsmässigen 
Umsetzung des IT-Outsourcing;  
- Anteil der Cloud-Anbieter, für 
welche Richtlinien, Prozeduren 
und Kontrollen vertraglich fest-
gelegt wurden (in Prozent).  
- Anteil der Verträge mit Cloud-
Anbieter, welche eine 
Bestätigung / Prüfung über eine 
unabhängige Verifizierung der 
Richtlinien, Prozeduren und 
Kontrollen umfassen (in Pro-
zent).  
- Anteil der Cloud-Anbieter, bei 
welchen die Einhaltung (Com-
pliance) von Richtlinien, Proze-
duren und Kontrollen im 
laufenden Quartal geprüft 
wurde (in Prozent). 
 
Metriken bzgl. Sicherheitsvor-
fälle, Zugangs- und Zugriffs-
berechtigungen und Notfall-
management, anhand welcher 
die Wirksamkeit der implemen-
tierten Kontrollen beurteilt wer-
den kann (Auswahl).  
- Anteil der Cloud-Anbieter, bei 
welchen Mängeln bei der Einhal-
tung (Compliance) von Richt-
linien, Prozeduren und Kontrol-
len festgestellt und diese 
Mängel in der aktuellen 
Berichtsperiode ausgeräumt 
wurden (in Prozent, nach Kriti-
kalität der Mängel).  
- Anteil der Sicherheitslücken, 
welche bei den Cloud-Anbietern 
oder mit Bezug auf die Bezie-
hung zu diesen festgestellt wur-
den (in Prozent, nach Kritikalität 
und Sicherheitsdomäne).  

- Anteil der Sicherheitsvorfälle 
(Incidents) in der 
Berichtsperiode und in den ver-
gangenen 12 Monaten, welche 
bei den Cloud-Anbietern oder 
mit Bezug auf die Beziehung zu 
diesen festgestellt wurden (in 
Prozent, nach Kritikalität und 
Sicherheitsdomäne).  
- Anteil der kritischen Assets, zu 
welchen kein Zugriff durch die 
Mitarbeiter eines Cloud-
Anbieters nicht erlaubt sind (in 
Prozent). 
- Anteil der kritischen Assets, zu 
welchen keine Netzverbindung 
zu einem  Outsourcing-Partner 
(darunter Cloud-Anbieter) er-
laubt ist (in Prozent).  
- Anteil der Mitarbeiter der Out-
sourcing-Partner (darunter 
Cloud-Anbieter), bei welchen in 
der Berichtsperiode ihre Zu-
griffsrechte geprüft und validiert 
wurden, nach Kritikalität der 
Assets und Sensitivität der 
Daten (in Prozent).  
- Anteil der Verträge mit Cloud-
Anbieter, welche  
a) Konsistent mit den Daten-
schutz- und Sicherheitsvor-
gaben sind  
b) Verfügbarkeit von Informa-
tionen über Sicherheitsvorfälle 
(Incident-Reports) sicherstellen 
c) Zur Partizipation an Trainings 
zur Sicherheit, Sensibilisierung-
saktivitäten und Notfallübungen 
sicherstellen 
d) Geldbussen und / oder 
andere Sanktionen bei Nichtein-
haltung von Richtlinien, 
Prozeduren und Kontrollen 
verhängen. 
 
Vorteil des Cloud Computing ist 
u.a., dass viele Kontrollen 
automatisiert und somit im 
Rahmen standardisierter Aus-
wertungen auf ihre Effektivität 
bewertet und beurteilt werden 
können. Empfehlenswert – 
insbesondere im Hinblick auf die 



 

4 
 

Kosten der Auslagerung – ist die 
Inanspruchnahme standardi-
sierter Lösungen des Cloud-
Anbieters anstelle individu-
alisierter Lösungen. Abhängig 
von der nationalen Gesetzge-
bung oder im Hinblick auf 
verbindliche Branchenstandards 
sowie Vereinbarungen und Ver-
träge, können die Metriken zur 
Bewertung und Beurteilung der 
Effektivität relevanter Kontrollen 
und Security Compliance in 
einem geregelten Verfahren 
leicht abgeleitet werden. Eine 
auf diesem Gebiet immer stärk-
ere Bedeutung gewinnende 
Methode, welche die Unterneh-
mensziele mit den IT-Indika-
toren zu verknüpfen weiss, ist 
das sog. Goal-Question-
Paradigma (mehr zur Methodik 
in: Sowa 2011). 
 
Conclusion 
 
Sobald die Kontrollen iden-
tifiziert sind und die entspr. 
Metriken zur Bewertung Effek-
tivität des Security dieser fest-
gelegt wurden, muss der Cloud-
Anbieter ein wirksames Monitor-
ing implementieren und dem 
Cloud-Nutzer aussagekräftige 
Daten bzw. Reports verfügbar 
machen. Monitoring und Report-
ing sind daher ein wesentlicher 
Teil der IT-Auslagerungs-
verträge und sollen im Vorfeld 
der Auslagerung in die Cloud 
definiert werden. Eine nach-
trägliche Implementierung der 
Kontrollen und des Monitoring 
dieser kann mit erheblichen 
Mehrkosten verbunden werden 
und damit die von Cloud Com-
puting erwarteten Ersparnisse 
zunichte machen. Aber auch aus 
einem anderen Grund kann es 
sinnvoll sein, Vorsorge für die 
ordnungsmässige und wirksame 
Implementierung der IT-
Kontrollen zu treffen. Mit 

steigender Marktdurchdringung 
und Verbreitung des Cloud 
Computing werden die Ressour-
cen in zentralen Rechenzentren 
für die Angreifer attraktiver, wie 
das BSI im aktuellen Sicher-
heitsbericht warnt.    
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