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Interne Spionageabwehr

Organisationen, die Mitarbeiter zur Abwehr von Industrie- und Wirtschaftss-

pionage befahigen wollen,

kommen nicht mit vorrangig IT-bezogenen

Awareness-Kampagnen aus. Sie miissen die Schulungen um den Aspekt So-
cial Engineering erganzen und zusdtzliche organisatorische Massnahmen er-

greifen, darunter
Helpdesks.
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Einrichtung eines interdisziplindren Security-
wehr ausgefeilter technischer
Awareness-Kampagnen, die Angriffe auf diesem Gebiet -

Mitarbeiter flr Risiken in der
Informationsverarbeitung sensi-
bilisieren sollen, konzentrieren
sich meist nur auf den richtigen
Umgang mit technischen Kom-
munikationsmitteln wie E-Mail
und Web. Schulungen, die sich
auf das nichttechnische Kom-
munikationsverhalten beziehen
- etwa in Kundengesprachen, in
Chat-Rooms, am Telefon oder in

sozialen Netzwerken - findet
man deutlich seltener. Genau
diesen Bereich miuissen aber

Unternehmen angehen, die Mi-
tarbeiter gezielt auch flir die
Abwehr von Wirtschafts- und
Industriespionage wappnen wol-
len. Spione versuchen namlich
Informationen nicht nur auf
technischen Wegen, sondern
auch durch das direkte Aus-
forschen von Mitarbeitern
(sowie Dienstleistern, Kunden
und anderen Menschen) zu er-
langen. Gegen solche "Blended

Threats" verfigen noch nicht
viele Firmen Uber tragféhige
Konzepte.

Mitarbeiter als Sensoren

Im Rahmen einer Abwehr-
strategie gegen Industrie- und
Wirtschaftsspionage ist es aus
gleich zwei Grinden besonders
sinnvoll, die Mitarbeiter ein-
zubeziehen: Erstens ist die Ab-

beispielsweise mit Abhdrtechnik
- nur mithilfe von Spezialisten
und spezieller Ausristung zu
bewadltigen, was Gegenmass-
nahmen in Eigenregie
erschwert. Aufmerksame Mitar-
beiter kdénnen aber als "Sen-
soren" mit etwas Glick schon
im Vorfeld verhindern, dass
beispielsweise "Wanzen" ber-
haupt ins eigene Haus gelan-

gen.
Zweitens sind die kombinierten
Angriffsschritte  professioneller

Spione jeder flir sich oft so un-
scheinbar, dass sie unter dem
Radar der Sicher-
heitsspezialisten und der tech-
nischen Sensoren fir IT-, Ge-
baude- und Personensicherheit
bleiben: ein kleiner Hacking-
Versuch hier, ein vermeintlich
harmloser Anruf und die eine
oder andere E-Mail dort, ein
"Gedankenaustausch" in der S-
Bahn und einer auf dem Golf-
platz und dann noch ein Haus-
besuch in der Maske eines War-
tungsdienstleisters. Nur wenn
aufmerksame Mitarbeiter rou-
tinemassig "Seltsames" melden,
figen sich solche Bausteine
vielleicht zu einem alarmier-
enden Gesamt-Bild zusammen.
Damit dies gelingt, muss jedoch
eine Reihe von Voraussetzungen
erflllt sein:
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- eine Unternehmensethik, die
auch das Ziel "Informationss-
chutz" erfasst,

- eine effiziente Zusammenar-
beit der Sicherheitsabteilungen,
- ein Helpdesk fir Verdachts-
falle und

- die Vermittlung von Social-
Engineering-Grundwissen an
Flihrungskrafte und Mitarbeiter.

Der erste Punkt mag uber-
raschen, ist aber durch Studien
belegt (vgl. [1] S. 46f und [2]):
In Unternehmen, in denen akz-
eptierte ethische Grundsatze fir
das Handeln als Organisation
existieren, engagieren sich Mi-
tarbeiter eher fiir die Sicherheit
als in Firmen, in denen entspre-
chende Leitlinien fehlen. Dies ist
nachvollziehbar, wenn man sich
die Situation innovativer "Gara-
genfirmen" ins Gedachtnis ruft:
Apple galt etwa in seiner Frih-
zeit als Standardbeispiel flr ein
Unternehmen, in dem die Mitar-

beiter so sehr hinter "ihren"
Produkten und "ihrer" Technik
standen, dass kaum einmal
Informationen Uber

Neuentwicklungen verfriht an
die Offentlichkeit drangen. In
grossen, anonymen Organisa-
tionen bietet die Einflihrung
einer zustimmungsfahigen Un-
ternehmensethik - und damit
einer gemeinsamen Handlungs-
basis — offenbar die Mdglichkeit,
wenigstens ein Minimum des
entsprechenden Zusammenhalts
herzustellen.

Der zweite Punkt in der Liste ist
ein Desiderat, das nicht Uberall
leicht einzulésen ist:
Spezialisten flr Objekt- und
Personenschutz auf der einen
sowie IT- und Informationssi-
cherheit auf der anderen Seite
kommen oft aus so unterschied-
lichen Kulturen, dass ihre Kom-
munikation echter Anstrengung
bedarf (vgl. [3]). Gelingt das

allerdings, dann ist der dritte
Punkt, die Einrichtung eines
Ubergreifenden Security-
Helpdesks flir Mitarbeiter, nur
noch ein organisatorisches
Problem. In deutschen Un-
ternehmen Ubernimmt diese
Aufgabe zuweilen sehr erfol-
greich der zentrale Daten-
schutzbeauftragte.

Es bleibt der vierte Aspekt, die
Verwandlung der Mitarbeiter in
"Sensoren": Das  Aufsplren
kleiner Unregelmassigkeiten,
wie sie die Anwesenheit
unangemeldeter Servicekrafte

oder das gehaufte Auftreten
ungewdhnlicher IT-Probleme
darstellen, fallt Menschen

gewdhnlich leicht. Mitarbeiter in
ihrer Aufmerksamkeit flir solche
Ereignisse zu bestarken und die
Hemmschwelle fiir Rickfragen
zu senken, ist ebenfalls relativ
einfach: Es gilt dazu das Be-
wusstsein zu scharfen, dass
hinter Unregelmassigkeiten
moglicherweise Tricks und Ge-
fahren stecken, die sich durch
das Engagement der Be-
legschaft verhindern oder re-
duzieren lassen. Hierzu mussen
die Mitarbeiter natlrlich wissen,
wo sie bei entsprechenden Beo-
bachtungen Gehor finden: Die
Einrichtung der schon erwah-
nten "Hotline" fir alle Sicher-
heitsfragen und die Ermutigung,
dort lieber einmal zu viel als zu
wenig um Rat zu fragen, fordern
bereits recht effektiv das rich-
tige Verhalten.
Entscheidungsfallen erken-
nen

Schwieriger ist der Umgang mit
Fallen, bei denen Mitarbeiter
durch Industrie- und
Wirtschaftsspione direkt ange-
gangen werden, um den An-
greifern unberechtigt Zugang zu
Informationen zu gewdhren.

Das Mittel der Wahl ist hierbei
die zwischenmenschliche Ma-
nipulation des Verhaltens,
sprich: Social Engineering. Typ-
isch daflir ist ein Vorgehen, das
Menschen in einen so genan-
nten heuristischen Entschei-
dungsmodus versetzt.

Mit "Heuristiken" im psycholo-
gischen Sinn verbindet man den
automatischen Rickgriff eines
Menschen auf bewahrte Stand-
ardmodelle der Entscheidungs-
findung, wenn in hektischen
oder unuUbersichtlichen  Situ-
ationen die Basis flr analy-
tisches Vorgehen fehlt. Diese
Lésungswege sind im Menschen
evolutionar fest angelegt oder
beruhen auf sozialer Erfahrung
(val. [4]).

Was dies bedeutet, lasst sich an
einem haufig diskutierten Beis-
piel des Social Engineerings
zeigen: Eine Person ruft einen
Sachbearbeiter in einem Un-
ternehmen an, der Zugang zu
sensitiven Informationen hat.
Der Angreifer behauptet, ein
Vorgesetzter aus einer anderen
Niederlassung zu sein, und gibt
vor, bestimmte Daten sofort zu
bendétigen, um Schaden vom
Unternehmen abzuwenden.
Seine Berechtigung belegt er,
indem er auf einen direkten
Vorgesetzten des Opfers ver-
weist — von dem er weiss, dass
dieser zum fraglichen Zeitpunkt
nicht zu erreichen ist.

In diesem Fall verhindert der
Zeitdruck, dass das Opfer die
Lage kuhl abwagt und die
Berechtigung der Anfrage Uber-
prift. Stattdessen setzen zwei
Heuristiken ein, und zwar eine
"soziale" und eine "kognitive":
Die erste besteht in der
Tendenz, im Zweifelsfall lieber
einer Autoritat zu gehorchen als
sie infrage zu stellen, die zweite
im Wunsch, die am leichtesten
zu bewaltigende Handlung - mit
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Informationen zu helfen - vor-
zuziehen, zumal sie haufig der
eigenen Aufgabe entspricht. So
ist die Wahrscheinlichkeit hoch,
dass der Mitarbeiter im
beschriebenen Szenario Infor-
mationen weitergibt. Das Unan-
genehme der Situation und die
mogliche Sorge, vielleicht doch
einen Fehler begangen zu ha-
ben, verhindern ausserdem
recht effektiv, dass er den Vor-
fall spater meldet.

Es gibt viele Heuristiken, die flr
Social Engineers nutzlich sind.
Nicht alle treten als Reaktionen
auf Druck in Erscheinung; auch
eine dringende Bitte um Hilfe
oder der Aufbau einer Sympa-
thiebeziehung verleiten Men-
schen dazu, zu vorprogrammi-
erten Handlungsschemata Uber-
zugehen. Gerade am Beispiel
der Hilfsbereitschaft zeigt sich,
dass heuristisches Vorgehen an
sich kein Fehler ist, denn in den
meisten heiklen Situationen des
Alltags ist es sinnvoll und ein
wichtiger Bestandteil sozialen
Lebens. Mitarbeiter zum Schutz
gegen Beeinflussung lediglich
dazu anzuhalten, heuristisches
Vorgehen unter allen Um-
stdnden zu vermeiden und
grundsatzlich analytisch  vor-
zugehen, ist allein aus diesem

Grunde zum Scheitern
verurteilt. Hinzu kommt, dass
Social Engineers als Angreifer

die Chance haben, immer neue
manipulative Szenarien Zu
entwickeln, auf die sich die Op-
fer nicht allesamt einstellen
kénnen.

Der Nutzen des "mulmigen
Gefiihls"

Ein Effekt allerdings ist in jedem
Social-Engineering-Fall  gleich:
Irgendwann muss ein Manipula-
tor mit Spionageabsichten sein
Opfer zu einer Regellibertretung

bewegen oder es Uberreden,
Sicherheitsbedenken ausser
Acht zu lassen, um an sensitive
Informationen zu gelangen.
Spatestens an diesem Punkt
entsteht beim Opfer fast un-
weigerlich ein "mulmiges Ge-
fuhl": Es befindet sich in einem
Zwiespalt zwischen dem
Wunsch, formal richtig zu han-
deln, und der verlockenden Al-
ternative beim  "programmi-
erten” heuristischen Hand-
lungsmodell zu bleiben.

Bei dieser Unsicherheit mussen
Sensibilisierungsmassnahmen
gegen Social Engineering anset-
zen: Mitarbeiter missen lernen,
wie Social Engineers vorgehen,
wie und wann Heuristiken eine
Rolle spielen und dass das
beschriebene Unbehagen - "hier
stimmt etwas nicht" - ein ernst
zu nehmendes Warnsignal ist.
Je genauer die Mitarbeiter wis-
sen, dass und wo fir Spione
interessante Informationen im
Unternehmen vorhanden sind,
desto treffsicherer reagieren sie
auf die relevanten Situationen.
Auf Interesse stossen Wissens-
vermittlung und Trainings gegen
Social Engineering Ubrigens fast
immer, denn einer Manipulation

seines eigenen Handelns
moéchte jeder Mensch etwas
entgegensetzen kénnen.

Wenn ein Mitarbeiter trotz
Trainings in einer Social-
Engineering-Situation nicht

weiter weiss, spielt wiederum
der bereits geforderte Security-
Helpdesk eine wichtige Rolle:
Wird er auch dann als ver-
trauenswirdige  Adresse  fur
Riickfragen akzeptiert, erhoht
sich flir die Sicherheitsabteilun-
gen signifikant die Wahrschein-
lichkeit, von Spionageak-
tivitaten zu erfahren und re-
chtzeitig eingreifen zu kénnen.
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