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Herausforderung IPv6

Glaubt man den Internet-Auguren, dann wird 2011 in die Geschichte einge-
hen als das Jahr, in dem die IPv4-Adressen zur Neige gingen. Es wird also
hochste Zeit, sich intensiver mit der Protokoll-Alternative zu beschaiftigen,
bei der Adressknappheit kein Thema mehr ist: dem Internet Protokoll Ver-

sion 6, kurz IPv6. Dieser Meinung

ist offenbar auch das NIST, das am

29.12.2010 einen Leitfaden fiir den sicheren Einsatz von IPv6 als Special
Publication 800-119 [6] herausgegeben hat.

Secorvo Security Consulting

Secorvo Security Consulting

Herausforderungen des
Ubergangs

Die EinfGhrung von IPv6 ist bis
in die jungere Vergangenheit -
zumindest in Europa und den
USA, wo man sich rechtzeitig
einen Grossteil der verfligbaren
IPv4-Adressen gesichert hatte -
eher gemachlich vorangegan-
gen. Dies hat vor allem damit zu
tun, dass IPv6 nicht kompatibel
zu dem bisher allgemein ver-
wendeten IPv4 ist, d. h. beim
Ubergang zu IPv6 kénnen nicht
einfach bestehende Strukturen
und Komponenten dbernommen
werden. Ein Ubergang ist daher
nicht ohne erheblichen tech-
nischen wie organisatorischen
Aufwand madglich.

Eines der Argumente flr den
Einsatz von IPv6 ist der im Ver-
gleich zZu IPv4 erheblich
gréssere Adressraum. Der Man-
gel an IPv4-Adressen war schon
lange absehbar, wurde aber
durch Konstruktionen wie Net-
work Address Translation (NAT)
weiter hinausgezdgert. In Er-
mangelung einer breiten Nach-
frage haben anfangs die Her-
steller IPv6-Produkte eher
zurickhaltend entwickelt und
angeboten. Mittlerweile liegt der
schwarze Peter eher bei den
Betreibern: Seit Windows Vista
ist, genau wie bei aktuellen Ver-
sionen von Linux, verschiedenen
Unix-Derivaten und Mac OS,
IPv6 standardmassig aktiviert.

Es ist also davon auszugehen,
dass der Ubergang zu IPv6 auf
breiter Basis in naherer Zukunft
begonnen wird. Dieser Uber-
gang wird nicht schlagartig von-
statten gehen, sondern es wird
Ubergangslésungen, Ubergéange
zwischen den Protokollversionen
und Parallelbetrieb von IPv4 und
IPv6 geben. In diesem Artikel
werden die Herausforderungen
dieses Ubergangs aus Sicher-
heitssicht beleuchtet.

Eine besondere Herausforderung
besteht darin, dass aufgrund
des bisherigen Zustandes kaum
breite Erfahrung mit IPv6
besteht. In [6] heisst es dazu,
dass gerade in der Anfang-
sphase damit zu rechnen ist,
dass Angreifer potenziell Ulber
mehr Kenntnisse von IPv6 ver-
figen.

Ein pragnantes Beispiel, wie
mit hinreichend viel Detail-
Know-How der IPv6-
Protokolle  Angriffsszenarien
konstruiert werden koénnen,
stellt der im nachfolgenden
Kasten beschriebene, auf den
ersten Blick relativ komplex
wirkende Denial-of-Service-
Angriff dar. Dieser Angriff
wurde nahezu zeitgleich mit
der Veroffentlichung von [6]
beim 27C3 Kongress in Berlin
vom Autor des IPv6 Angriffs-
Toolkits THC-IPV6 prasentiert
[7]. Laut eigener Aussage
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Beispiel eines Angriffs: Denial-of-Service gegen IPv6-Multicasts

Neben den vordefinierten ,Link Local® Multicast-Gruppen geht IPv6 auch vom regen Gebrauch von
Multicasts Uber verschiedene Netzwerksegment hinweg aus. Dazu mussen die entsprechenden
Netzwerkknoten bei einem zustandigen Router anmelden, dass von auBen empfangene Pakete fiir die
betreffende Multicast-Adresse an sie weiter geleitet werden sollen. Fiir diese Anmeldung wurde das
Multicast Listener Discovery (MLD) Protokoll definiert [4].

MLD verwendet vier eigens definierte ICMPv6 Nachrichtentypen: Mit MLD Generic Queries fragt ein
Router ob es im betreffenden Segment Knoten gibt, die Multicasts fiir irgendeine Adresse empfangen
wollen, mit MLD Specific Queries kann er nach Knoten fragen, die sich flir eine bestimmte Multicast-
Adresse registrieren wollen. Ein Gerat kann sich darauf hin per MLD Report melden und die Multicast-
Adresse angeben, fir die es sich registrieren will. Will ein registriertes Gerat nicht mehr langer mit
Multicast-Nachrichten versorgt werden, sendet es ein MLD Done. Um Mehrfachregistrierungen zu
vermeiden, wird dynamisch jeweils nur ein Router im Segment zum sogenannten MLD Query Router
bestimmt, der die MLD Queries schickt.

Das Ziel des nachfolgend beschriebenen von vanHauser vorgestellten Angriffs [7] ist es, diesen
Mechanismus im lokalen Segment zu storen und alle lokalen Gerate von entfernten Multicasts ab-
zuschneiden. Dazu fihrt der Angreifer die folgenden drei Schritte durch:

1. Er sendet eine MLD Generic Query mit gefdlschter Quelladresse fe80:: (der niedrigstmdglichen
Adresse im lokalen Segment). Da stets der Router mit der niedrigsten Adresse zum MLD Query
Router bestimmt wird, ibernimmt er damit diese Funktion.

2. Er sendet flr jedes Gerat, das er vom Multicast abschneiden will, ein entsprechendes MLD Done
mit gefalschter Quelladresse. Auf diese Abmeldung mitisste der MLD Query Router mit einer MLD Spe-
cific Query reagieren, um zu ermitteln, ob ein anderes Gerdt diesen Multicast lbernehmen mdchte.
Daraufhin wiirde das echte Gerat sich wieder mit einer MLD Response anmelden. Da der Angreifer
sich zuvor selbst zum MLD Query Router erhoben hat, unterbleibt jedoch diese MLD Specific Query.
3. Bleiben MLD Queries (auf die hin sich die vom Angreifer abgehangten Gerdte erneut registrieren
wirden) zu lange aus, geht der vorige MLD Query Router davon aus, dass er diese Rolle wieder
Ubernehmen muss, und beginnt erneut mit der Aussendung der Queries. Der Angreifer muss also
regelmaBig MLD Queries aussenden, die zwar von den anderen Routern, nicht jedoch von den abge-
hdangten Geraten empfangen werden. Um dies zu erreichen, sendet er seine MLD Generic Queries an
die oben erwahnte MAC-Adresse 33:33:00:00:00:02, die mit der Multicast-Adresse ff02::2 der loka-
len Router korrespondiert .

kostete ihn die Entwicklung
von der Idee Uber das De-
tailstudium der einschlagigen
RFCs bis zum Kodieren eines
Proof-of-Concept Angriffstools
ganze zwei Stunden.

Kinderkrankheiten

IPv6 ist noch bei weitem nicht
so intensiv untersucht und er-
probt wie IPv4. Es ist daher zu
erwarten, dass IPv6 noch flr
eine gewisse Zeit unter konzept-
und implementierungs-
bedingten Schwachstellen zu
leiden hat, was die beiden nach-
folgenden Beispiele belegen:

Die aktuelle Fassung von IPv6
wurde 1998 in RFC 2460 [5]
definiert. Darin ist zwar die
Fragmentierung von zu langen
Paketinhalten durch Aufteilen
in mehrere Pakete und Ein-
figen des Fragment-
Erweiterungsheaders spezi-
fiziert - eine maégliche Uber-
lappung von Fragmenten wird
jedoch nicht betrachtet. Dabei
sind bdswillig erzeugte Frag-

mente, die im Regelbetrieb so
nicht auftreten koénnten, eine
seit langem bekannte Quelle
von Denial-of-Service-An-

griffen. Und bereits im Jahre
1995 wurde in RFC 1858 [9]

dargelegt, wie Uberlappende
Fragmente dazu genutzt wer-
den kdénnen, um Dbeispiel-
sweise TCP- Porthummern,
die eine Firewall im anfangli-
chen Fragment eines IP-
Pakets bereits geprift und

freigegeben hat, durch nach-
folgende Nachrichten doch
noch abzuandern. Diese Llcke
wurde fur IPv6 erst 2009, elf
Jahre nach RFC 2460, ge-

stopft und in RFC 5722 [8]
endgultig festgelegt, dass
IPv6-Pakete, deren Frag-
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mente sich Uberlappen, un-
bedingt verworfen werden
mussen.

Auch eine weitere Schwachstelle
der urspringlichen IPv6-
Definition wurde erst etliche
Jahre spater behoben: Mit RFC
5095 [1] wurden 2007 die Rout-
ing Header des Typs 0 (RHO)
wieder abgeschafft, als man
erkannte, dass sie missbraucht
werden koénnen, um ein einzel-
nes IPv6-Paket zigfach zwischen
zwei angegriffenen Systemen
hin- und her wandern zu lassen
und auf diese Weise mit wenig
Aufwand eine Netzwerk-Strecke
zu Uberlasten.

Es ist zu erwarten, dass in den
kommenden Jahren der
ernsthaften und breiten Nutzung
von IPv6 noch weitere derartige
Probleme auftauchen werden,
die durch die Umstande einer
allgemeinen Umstellung noch
verscharft werden kénnten. Von
grosser Bedeutung ist daher die
Fahigkeit der Hersteller, auf
neue Probleme zu reagieren und
entsprechende Updates fur
Netzwerkkomponenten und -
gerate kurzfristig bereitzustel-
len. Der Sorgfalt des Betreibers
dagegen bleibt bis auf weiteres
Uberlassen, sich davon zu ver-
gewissern, dass seine als ,IPv6-
fahig® angepriesenen Kompo-
nenten nicht nur einen Mindes-
tumfang des Protokolls nach
alteren Spezifikationen umset-
zen, sondern der Hersteller auch
die aktuellen sicherheitsrelevan-
ten Standards berlcksichtigt
hat.

Sicherheit im Design(?)

Beim Entwurf von IPv6 wurden
von Beginn an auch Aspekte der
Sicherheit berlcksichtigt, allerd-
ings auf teilweise eher einseitige
Weise. Dies zeigt sich im We-
sentlichen in der Entwicklung
von IPsec, dessen Unter-

stitzung in IPv6 zwingend
vorgeschrieben ist. Einige Her-
steller nehmen es jedoch, be-
sonders bei mobilen Geraten mit
knapp bemessener Leistung, mit
dieser Vorschrift nicht so genau,
implementieren IPv6 also ohne
IPsec. Auch viele Anwender
scheuen den noétigen Aufwand,
IPsec in der Praxis stabil und
sicher zu betreiben.

Daneben muss festgestellt wer-
den, dass im Gegensatz zur Un-
terstlitzung die tatsachliche
Verwendung von IPsec nur aus-
nahmsweise vorgeschrieben ist,
etwa flr verschiedene Steuer-
nachrichten fiir Mobile IPv6
(MIPv6). Tatsachlich ist IPsec in
vielen Fallen Uberhaupt nicht
praktikabel anwendbar, etwa
wenn ein Router zwischen zwei
Endpunkten eine Fehlermeldung
an den Absender eines Pakets
zurlckschickt. Im Zusammen-
hang mit Multicast ist IPsec nur
beschrankt einsetzbar, so funk-
tioniert der Anti-Replay-
Mechanismus von IPsec bei Mul-
ticast nicht.

Selbst wenn man dariber hin-
weg sieht, bleibt immer noch die
Herausforderung, ein flexibles
aber einfach anzuwendendes
Schlisselmanagement zu be-
treiben.

Es scheint jedoch so, dass
sich der Beitrag zur Sicherheit
in IPv6 durch IPsec erschdpft
hatte, frei nach der Devise:
Sicherheit ist kein Problem,
wir haben doch IP-sec. Ange-
sichts der vorstehend
beschrieben Kinderkrank-
heiten von IPv6 (die rick-
blickend betrachtet leicht
vermeidbar gewesen waren)
ist damit zu rechnen, dass
noch weitere, bisher ver-
borgene Sicherheitsprobleme
zutage treten werden, die
durch den Einsatz von IPsec

nicht oder nicht pauschal
gelést werden kénnen.

Abschottung und Filterung
Als Betreiber eines Netzwerks
steht man vor der grundsatzli-
chen Frage, wann der Umstieg
auf IPv6 erfolgen soll. Ist dies
nicht unmittelbar der Fall, dann
sollte die IPv6-Funktionalitat in
dem Netzwerk unterbunden
werden, denn ansonsten besteht
die Gefahr, dass Angreifer IPv6-
Funktionalitat verwenden, um
Sicherheitsmechanismen Zu
umgehen. So wurde beispiel-
sweise von Malware berichtet,
die versucht, per IPv6 mit ihrem
Controlserver Zu kommu-
nizieren, um nicht von IPv4-
basierten Intrusion Detection
Mechanismen entdeckt zu wer-
den. Zugleich sollte an den
Netzwerklbergangen IPv6 in
beide Richtungen gefiltert wer-
den, um unerwinschte Riick-
wirkungen und Datenabflisse in
das bzw. aus dem Netz Uber
IPv6 zu unterdriicken.

Steht eine Umstellung oder ein
Parallelbetrieb bevor, so sollte
die IPv6-Funktionalitat der
Netzwerkkomponenten, wie
Router und Firewalls, genau
studiert werden. Besondere
Aufmerksamkeit erfordert die
Filterung unerwilinschten
Verkehrs. So lasst sich beispiel-
sweise ICMPv4 pauschal block-
ieren, denn auf die dadurch ver-
lorengegangene  Funktionalitat
konnte man ggf. verzichten.
ICMPv6 jedoch darf nicht
pauschal gefiltert werden, da
sonst unter Umstanden Uber-
haupt keine Kommunikation
Uber IPv6 zustande kommt. Die
korrekte, selektive Filterung von
ICMPv6 ist von solcher Bedeu-
tung, dass dem Thema ein ei-
gener RFC gewidmet wurde
(RFC 4890 [3D]).

Bei der Filterung ist auch darauf
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zu achten, dass Adressen aus
verschiedenen Gultigkeits-
bereichen (Scopes) unterschied-
liche Sichtbarkeit haben. So
dirfen beispielsweise Link- Lo-
cal-Adressen (vergleichbar den
privaten IPv4-Adressen) niemals
geroutet werden. Dies ist insbe-
sondere deswegen von Bedeu-
tung, weil eine Anzahl von
ICMPv6-Nachrichten nur fir den
Link-Local-Gebrauch vorgesehen
ist. Andere ICMPv6-Nachrichten
betreffen spezielle Anwendun-
gen wie etwa MIPv6. Solange
der Einsatz von MIPv6 nicht
vorgesehen ist, sollten alle dies-
bezuglichen ICMPv6-Pakete aus-
gefiltert werden.

Daruber hinaus sollte bei der
Filterung auch IPv6 Extension
Header berlcksichtigt werden.
Dies entspricht der Behandlung
von IPv4 Header-Optionen; der
entscheidende Unterschied ist
aber, dass ein IPv6-Paket belie-
big viele Erweiterungen haben
darf, fir deren Reihenfolge mit
einer Ausnahme keine Vor-
schriften gemacht werden. Auch
hier gilt, zunachst zurtickhalten-
der zu sein und Pakete mit
fragwirdigen Erweiterungen im
Zweifelsfalle zu verwerfen.

Adressen und Adressriaume

Ein weiteres Gebiet mit Po-
tenzial fir unerwiinschte Ne-
benwirkungen haben die IPv6-
Adressen und die definierten
Adressraume. Eine IPv6-Adresse
ist viermal so lang wie eine
IPv4-Adresse. Trotz aller Ver-
suche, eine kompakte Notation
fir IPv6-Adressen zu finden
bleiben IPv6-Adressen im All-
gemeinen unhandlich und eine
manuelle Verarbeitung fehler-
trachtig. Schon allein die Viel-
zahl  erlaubter, aquivalenter
Schreibweisen fir eine bestim-
mte IPv6-Adresse kdnnte zu
Sicherheitsproblemen fihren:

Vor einem lexikalischen Ver-
gleich, beispielsweise fiur die
Blacklist-Priifung einer URL,
muss sie auf jeden Fall in eine
kanonische Darstellung gebracht
werden.

Die Vergabe von IPv6-Adressen
sollte daher automatisiert erfol-
gen. Eine Madoglichkeit dafir
besteht in der neu geschaffenen
zustandslosen Selbstkonfigura-
tion von Netzwerkkarten. Alter-
nativ kann eine IPv6-Adresse
analog zu 1IPv4 auch Uber
DHCPv6 vergeben werden.

Der Adressraum von IPv6 ist im
Vergleich zu IPv4 enorm gross,
und in der Literatur finden sich
zahlreiche blumige Vergleiche
zur Darstellung der Adressfiille.
Genau wie bei IPv4 steht aber
die theoretische Maximalzahl
von IPv6-Adressen gar nicht zur
freien Vergabe zur Verfligung.
Es gibt verschiedene reservierte
Adressbereiche, die ver-
schiedene Funktionen erfillen,
etwa flUr Multicast, Local-Link-
Unicast usw. Naturlich bleibt
immer noch eine nahezu unvor-
stellbare Fulle an Adressen
Ubrig. Davon hat IANA jedoch
zunachst nur den Bereich
2000::/3 fir Global Unicast ver-
geben; der Bereich 4000::/2 bis
fc00::/9 ist flUr eine weitere
Vergabe vorgesehen, aber noch
reserviert.

Leider enthalt der Bereich
2000::/3 Teilbereiche, die fir
spezielle Verwendungszwecke

vorgesehen sind oder waren,
wie z. B. 2001:0000::/32 fir
IPv6-Tunneling per Teredo oder
2002::/16 flr 6to4. Noch arger-
licher ist der Bereich
2001:db8::/32, der in den
meisten Dokumentations-
beispielen verwendet wird und
daher als nicht routbar deklari-
ert ist, oder 3ffe::/16, dessen
Verwendung fir 6bone als obso-
let gilt. Was soll mit Paketen

passieren, deren Quell- oder
Zieladresse aus solchen
Bereichen stammt? Fur die Ad-
ministratoren eines Netzwerkes
bedeutet dies, die Filterregeln
an den Firewalls um entspre-
chende Filter- Eintrage zu er-
ganzen und derartige Pakete
pauschal zu verwerfen.

IPv6 und Netzwerksicher-
heitskomponenten

Doch noch darf man nicht davon
ausgehen, dass Netzwerksicher-
heitskomponenten wie Firewall
und IDS IPv6 stets in aus-
reichendem Masse unterstltzen.
Eine ,IPv6-kompatible™ Firewall
wird zwar in jedem Fall IPv6-
Datenverkehr empfangen und
weiterleiten kdnnen. Sie sollte
auch in der Lage sein, die Ubli-
chen Filterfunktionen auf TCP6-
und UDP6- Datenverkehr anzu-

wenden.

Doch IPv6 ist ein hochgradig
erweiterbares Protokoll mit di-
versen verkettbaren Er-
weiterungsheadern, ver-
schiedenen Untertypen  von

Routing-Headern und Optionen,
Uber Routern und Zielsystemen
verschiedenste Anweisungen zur
Behandlung eines Pakets Uber-
mittelt werden kdénnen. Und
dieser  Erweiterungsmechanis-
mus wird stetig fir die Stan-
dardisierung neuer Funk-
tionsmerkmale benutzt. So kén-
nen, zumindest in der Theorie,
mittels spezieller Header-
Optionen mehrere  Gigabyte
grosse Jumbo-Pakete verschickt
werden.

Das bedeutet, um bestimmte,
im Einzelfall erwinschte Funk-
tionsmerkmale wie z. B. MIPv6
nicht von vornherein unmdglich
zu machen, dirfen all diese Op-
tionen und Erweiterungen nicht
in Bausch und Bogen verboten
und blockiert werden. Stattdes-
sen mussen Sie wie oben flr
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ICMPv6 geschildert selektiv be-
handelt werden. Doch an derar-
tigen Einstellmdglichkeiten man-
gelt es momentan noch vielen
Produkten.

Zusammenfassung
Zusammenfassend lasst sich
sagen, dass die Herausfor-

derungen durch IPv6 jeden be-
treffen, selbst  Netz- und
Systembetreiber, die (noch) gar
kein IPv6 einsetzen. Sie miissen
darauf achten, IPv6 an
Netzwerkiibergangen und auf
Systemen zuverlassig zu deak-
tivieren, damit Angreifer das
Protokoll nicht zum Umgehen
von IPv4-basierten Sicherheits-
mechanismen nutzen kdénnen.

Fur Sicherheitsexperten bietet
sich ein weites Feld, die Sicher-
heitseigenschaften von IPv6 und
seiner vielen im Laufe der Zeit
erganzten Funktionsmerkmale
zu analysieren und Schwach-
stellen zu erkennen. Hersteller
sind gefordert, mogliche Imple-
mentierungsfehler, wie sie bei
IPv4- Implementierungen im
Laufe der Jahre entdeckt und
beseitigt wurden, bei IPv6 eben-
falls auszuraumen oder, besser
noch, von vornherein zu ver-

meiden. Neue, sicherheitsrele-
vante Spezifikationen miussen
zUgig umgesetzt werden.
Speziell Hersteller von
Netzwerksicherheitsprodukten

missen sich auf die neuen

Funktionen und IPv6-Optionen
einstellen und diese in ihre
Prifung mit einbeziehen. Netz-
betreiber und -administratoren
schliesslich, die 1IPv6 nutzen
wollen, sollten Zeit fir eine
sorgfdltige Planung von Parallel-
betrieb IPv6/IPv4, Tunneling-
und Ubergangs- und Migrations-
szenarien verwenden, um sich
durch die zusatzliche Kom-
plexitat keine ungewollte Bldsse
zu geben. Allen gemeinsam

kann nur geraten werden, sich

intensiv.in die neue Pro-
tokollversion und ihre Sicher-
heitseigenschaften einzuar-

beiten und ein Auge auf die im-
mer noch laufende Standardis-
ierung neuer IPv6-
Funktionsmerkmale zu haben.
Ein guter Ausgangpunkt dazu ist
die eingangs genannte NIST
Special Publication 800-119 [6].
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